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Initial rattslig analys fran EDPB och EDPS av
Cloud Acts effekt pa GDPR

Sammanfattning

Av EDPB och EDPS:s initiala ritts-
liga analys, som publicerades 1 juli
2019, framgdr att de ser mycket be-
gransade méjligheter £6r en I'T-tjin-
steleverantor, i sin egenskap av per-
sonuppgiftsansvarig i EU i den
specifika situationen, att f6lja en
direktbegiran frin amerikansk
brottsbekimpande myndighet om
utlimnande av personuppgifter en-
ligt Cloud Act pa ett sitt som ar
forenligt med GDPR.

Konflikt mellan Cloud Act och
GDPR

European Data Protection Board
(’EDPB”) och European Data Pro-
tection Supervisor ("EDPS”) har pa
EU-parlamentets begiran gjort en
initial rittslig analys av vilka méjlig-
heter leverantérer av allehanda typer
av elektroniska kommunikations-
och molntjinster ("IT-tjansteleve-
rantbrer”), i egenskap av person-
uppgiftsansvariga i EU i den
specifika situationen, har att f6lja en
direktbegiran fran amerikansk
brottsbekimpande myndighet om

utlimnande av personuppgifter un-
der US Clarifying Lawful Overseas
Use of Data Act (“Cloud Act”) dvs.
inte en begiran som stillts till
IT-tjansteleverantérens kunder.

EDPB och EDPS har i sin analys
utgdtt fran att I'T-tjdnsteleverantorer dr
att anse som personuppgiftsansvariga
nir en amerikanska brottsbekdmpan-
de myndighet riktar en sddan direktbe-
gdran till dem. EDPB och EDPS har i
sin analys inte tagit hinsyn till artikel
28(3) i GDPR som reglerar hur ett
personuppgiftsbitride, vilket I'T-tjans-
televerantorer ofta beddms vara i rela-
tion till sina kunder, far behandla per-
sonuppgiftsansvariges personuppgifter
tor egna dndamal.

Cloud Act trddde ikraft i USA den
23 mars 2018 och gor det mojligt f6r
amerikanska brottsbekimpande
myndigheter att i vissa fall direkt be-
gira att I'T-tjdnsteleverantérer, som
star under amerikansk jurisdiktion,
limnar ut data som lagras utanfor
USA. For att kunna begira ut data
fran en I'T-tjansteleverantér maste
den amerikanska brottsbekimpande
myndigheten enligt Cloud Act vinda

sig till domstol med en begiran om
att domstolen ska utfiarda en ”war-
rant” om att viss data lagrad utanfor
USA ska 6verlimnas till den brott-
skimpande myndigheten. For att en
domstol ska utfirda en warrant kravs
enkelt forklarat att det maste forelig-
ga sannolika skil for att ett konkret
brott har begatts och att den begirda
datan dr relevant f6r och har kopp-
ling till brottet.

I analysen redogér EDPB och
EDPS £é6r sin bedémning av méjlig-
heterna for I'T-tjansteleverantorer, i
egenskap av personuppgiftsansvari-
ga i EU, att 6verfora personuppgif-
ter enligt Cloud Act utifrdn det tvi-
stegstest som foljer av GDPR och
som maste tillimpas vid alla typer
av Overforingar av personuppgifter
till tredje land (land utanfér EU/
EES), nimligen foljande:

Steg 1: Behandlingen av person-
uppgifterna maste vara laglig enligt
artikel 6 i GDPR.

Steg 2: Overforingen av person-
uppgifterna till tredje land maste
vara forenlig med kapitel V (artikel
44-50) i GDPR.
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I analysen kommer EDPB och
EDPS fram till att en I'T-tjdnsteleve-
rantbrs 6verforing av personuppgif-
ter med anledning av en direktbegi-
ran enligt Cloud Act i dagsliget i
princip enbart ér tilliten vid excep-
tionella fall nir behandlingen jaimte
overfoéringen av personuppgifterna
ar nodvindig for att skydda den re-
gistrerades vitala intressen i enlighet
med artikel 6(1)(d) jamte artikel 49(1)
(f) 1 GDPR. Som exempel anges att
kidnappade barns personuppgifter
lagligen kan behandlas respektive
Overforas i samband med utredning
av brottet.

EDPB och EDPS resonerar i sin
analys att om en warrant utfirdad av
amerikansk domstol enligt Cloud Act
hade erkints och kunnat verkstillas
enligt artikel 48 1 GDPR hade be-
handlingen av personuppgifterna med
anledning av denna warrant kunnat
grunda sig pa artikel 6(1)(c) i GDPR
(behandlingen 4r nédvandig for att
fullg6ra en rittslig forpliktelse som
avilar den personuppgiftsansvarige).
Artikel 48 i GDPR foreskriver att
domstolsbeslut och myndighetsbeslut
i tredje land enbart far erkinnas och
verkstillas om de baseras pa en inter-
nationell 6verenskommelse sisom det
MLAT-avtal (mutual legal assistance
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treaty) EU och USA har ingatt. Av
MILAT-avtalet féljer en sirskild pro-

cess som normalt ska tillimpas ndr

brottsbekimpande myndigheter vill f4
data frdn ett annat land. P4 grund av
Cloud Acts extratertitoriella effekter
kringgds dock processen som féljer
av MLLAT-avtalet mellan EU och
USA varf6r en warrant inte uppfyller
artikel 48 i GDPR.

Givet att Cloud Act gbr det mojligt
f6r en myndighet att vinda sig direkt
till ett foretag/organisation med sin
begiran om att fa ut data kan varken
Privacy Shield eller paraplyavtalet mel-
lan EU och USA bli tillimpligt varfér
EDPB och EDPS inte tog hinsyn till
dem i sin analys.

Ovrigt

Avslutningsvis konstaterar EDPB och
EDPS bland annat att Cloud Act kan
dven innebir andra utmaningar med
saval medlemsstaters nationella ratt
som unionsritt. Exempelvis har vissa
medlemsstater lagstiftning som f6r-
hindrar tjansteleverantérer inom EU
frin att limna ut information till ett
tredje land.

Vidare noterar EDPB och EDPS i
sin analys att férhandlingar pagar mel-
lan Europeiska Kommissionen och
USA om ett nytt internationellt avtal

for grinsoverskridande tillgang till
elektroniska bevis. I analysen papekas
att ett ingdende av ett internationellt
avtal maste for att vara férenligt med
EU:s primirlagstiftning under alla
omstindigheter féreskriva limpliga
skyddsatgirder f6r 6verforingar, sa-
kerstilla att registrerades rittigheter dr
verkstillbara och att effektiva rittsme-
del £6r registrerade finns tillgdngliga.

Avslutning
Vi tycker att det dr bra att EDPB och
EDPS sett 6ver vilka méjligheter
IT-tjansteleverantdrer har att f6lja en
direktbegiran enligt Cloud Act med
hinsyn till GDPRs regelverk.
Diremot hade vi girna sett att
EDPB och EDPS aven hade tagit
hinsyn till artikel 28(3) 1 GDPR 1 sin
analys. Detta eftersom att I'T-tjdnste-
leverantorer typiskt sett 4r att anse
som petsonuppgiftsbitriden i relation
till sina kunder varfor artikel 28(3)s
har central betydelse f6r frigan om
deras méjligheter att limna ut person-
uppgifter som kunder tillhandahallit
dem med med anledning av en direkt-
begiran frin amerikansk myndighet.

Rebecka Harding dir sentor associate och
adpokat i Advokatfirman Delphi,
Stockholn.



