SAKERHETSSKOLAN

ADVOKAT DANIEL SVENSSON LUNDQVIST OCH JULIA HEDBACK

Kameraovervakning. Det blir ett allt vanligare och viktigare medel
for det sdkerhetsmassiga och brottsférebyggande arbetet med kamera-
dvervakning, savali offentliga miljder som hos privata fastighetsagare.

Vad sager

en’?

» Kameraovervakning |
entréeer till flerfamiljshus

ameradvervakning anses typiskt sett utgéra ett

intrang i den personliga integriteten hos de som

overvakas. Anvindning av kameraGvervakning dr

arfor kringgdrdat av bade lagstiftning och andra
regulatoriska foreskrifter.

I ett nytt avgérande fran Hogsta Forvaltningsdomstolen,
HFD, har domstolen generellt underkint kameragvervak-
ning i entréer i flerfamiljshus, savida inte sarskilt starka
skil motiverar sddan 6vervakning.

De rittsliga forutsittningarna for att anvinda kameragver-
vakning regleras i tva olika lagstiftningar, lagen om allmin
kameraévervakning, LAK, och personuppgiftslagen, PuL.

LAK tillimpas f6r kameror som ar riktade mot platser
dit allminheten har tilltride. For att kameraévervakning
som omfattas av LAK ska vara tilliten krivs tillstind frin
linsstyrelsen, som dven ir tillsynsmyndighet under LAK.

For kameratvervakning riktad mot andra platser dn
sddana dit allméinheten har tilltride och som innebdr en
automatiserad behandling och lagring av personuppgifter,
giller i stillet PuL. Inomhusutrymmen i skolor, personal-
utrymmen pi arbetsplatser och entréer i flerfamiljshus
ir exempel pa sddana platser dit allméinheten inte anses
ha tilltride. Sddan 6vervakning faller alltsd inte under
LAK och kriver inget tillstind fran linsstyrelsen. I stillet
tillimpas PuL och tillsynen utfors av Datainspektionen.

LJUD- OCH BILDUPPTAGNING genom kameragvervakning
anses i regel vara sa kallat ostrukturerat material, vilket i
princip innebdr att behandlingen ir tilliten enligt PuL si
linge den registrerades personliga integritet inte krinks
— den s4 kallade "missbruksregeln”.

Huruvida kameragvervakning kan anses vara krankan-
de avgors, enligt Datainspektionen, bland annat av syftet
med och behovet av 6vervakning, vilken plats som ska
6vervakas, vilken information som limnas om att platsen
ar kameraGvervakad, graden av kinslighet for de uppgifter
som kan komma att registreras, hur linge det inspelade
materialet sparas och vilka som har tillgang till det, samt
tilltrade till det vervakade utrymmet.
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De 6vervakade maste under alla omstindigheter klart
och tydligt bli informerade om kameratvervakningen.

For att kameradvervakning ska vara tilliten, maste alltsd
intranget i de 6vervakades integritet vara proportionellt i
forhallande till 6vervakningens dndamal och de effekter
som Gvervakningen medfér. Om sadan proportionalitet
inte kan visas, ir 6vervakningen i regel att anse som krin-
kande och alltsd dirmed otillaten. For att kameradvervak-
ning i entréer och portuppgangar till flerfamiljshus ska vara
tilldten maste behovet av 6vervakning vara mycket starkt.

FASTIGHETSAGARNA SVERIGE, SABO, och Hyresgistfor-
eningen nidde i april 2010 en branschéverenskommelse
avseende behandling av personuppgifter, inklusive kame-
rapvervakning, vid uthyrning av bostider. Overenskom-
melsen har godkints av Datainspektionen.

I branschéverenskommelsen uttrycks att det normalt
inte dr accepterat med kameradvervakning i entréer och
trapphus som man madste anvinda sig av for att komma
in i bostaden.

Sadan kameradvervakning far bara ske i undantagsfall
om behovet dr mycket starkt. Som exempel pi omstin-
digheter som enligt branschéverenskommelsen kan moti-
vera anvindning av kamera6vervakning anges exempelvis
trapphus som har blivit tillhall f6r obehoriga personer
- som frekvent gor sig skyldiga till allvarligt vald eller hot
om vald pa personer som bor i huset.

En generell forutsittning for tillaiten kameraévervakning
ir, enligt branschoverenskommelsen, att hyresvirden inte
har kunnat komma tillritta med problemet pa annat sitt, till
exempel genom viktare eller effektiva larm- och lassystem.

| DECEMBER 2011 meddelade HFD dom i ett mal mellan
en privat hyresvird och Datainspektionen rérande hante-
ringen av personuppgifter vid kameradvervakning av en
entré i ett flerfamiljshus (mal nr 6914-09).

I detta fall hade hyresvirden placerat 6vervakningska-
meror som var riktade mot entrén for att filma in- och
utpassering genom porten. Hyresvirden menade att syftet
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med Gvervakningen var att férebygga och f6rhindra ska-
degorelse och andra brott, 6ka hyresgisternas trygghet
samt forebygga olyckor.

Kamerorna var rorelsestyrda och inspelat material
lagrades pa en fastlast kodad harddisk. Det var bara
fastighetsdgaren/-skotaren som hade tillgdng till ma-
terialet och materialet sparades i hogst tva veckor. Vi-
dare hade information om 6vervakningen limnats till
befintliga och tilltinkta hyresgister.

Vid bedomningen av om kameratvervakning kan
anses vara kriankande eller inte, konstaterar HFD att
hinsyn ska tas till:

syftet och behovet av bevakningen,

vilken plats som 6vervakas,

vilka som har tilltride till platsen,

vilken information som limnas,

hur linge materialet sparas och

vem/vilka som har tillgdng till materialet.

I likhet med underinstanserna fann HFD att kamera-
overvakning i entréer i flerfamiljshus generellt maste
betraktas som ett intrdng i boendes och besokandes
personliga integritet. For att sidan 6vervakning inte
ska vara krankande krivs det att det finns ett patagligt
behov av 6vervakning, som viger tyngre dn den enskil-
des intresse av att inte bli 6vervakad.

HFD ansdg inte att hyresvirden hade kunnat visa att
de aktuella fastigheterna skulle vara sirskilt utsatta for
brott eller att det i Gvrigt fanns nigot patagligt behov av
kameradvervakningen. Overvakningen bedémdes mot
denna bakgrund vara kriankande i den mening som
avses i PuL, och dirmed otilldten.

UTOVER HFD:S DOM har Datainspektionen i flera beslut
under 2011 bedémt tillatligheten av kameraovervakning
i entréer till flerfamiljshus. Sarskilt intressanta ar tva
snarlika fall, som pa grund av omstindigheterna har
bedomits helt olika av Datainspektionen.

Kamerorna var i bdda fallen synliga, rorelsestyrda och
paslagna dygnet runt. I bigge fallen lagrades inspelat

material i hogst 14 dagar och det huvudsakliga motivet
till 6vervakningen angavs i bida fallen vara att motverka
skadegorelse och obehériga intrang.

I det ena beslutet, som omfattade AB Svenska Bosti-
ders kameradvervakning av entréer pa tre adresser i Rin-
keby, ansags 6vervakningen vara tillaten (dnr 1868-2010).

I det andra beslutet, avseende Bostads AB Mimers
kameraovervakning pa tva adresser i Visteras, bedom-
des dock kameraGvervakningen vara otillaten enligt PuL
(dnr 1745-2010).

Av besluten kan utlisas att skillnaden mellan de bada
fallen var dels att Svenska Bostdder kunde pavisa storre
faktiska problem med skadegorelse och obehériga in-
trang, dels att Svenska Bostider hade f6rsokt komma till
ritta med problemet genom att diverse andra metoder,
som elektroniska nycklar samt rondering med viktare
och bovirdar. Svenska Bostider hade dessutom gett
de boende utforlig information om Gvervakningen och
satt upp klisterlappar vid platserna for 6vervakningen.
I fallet med Bostads AB Mimers ansig Datainspektio-
nen att hyresvirden inte hade visat att behovet av 6ver-
vakningen var tillrackligt starkt eller att hyresvirden
genom forebyggande atgirder forsokt komma tillritta
med problemen pa annat sitt.

SAMMANTAGET KAN KONSTATERAS att Datainspek-
tionens praxis dr betydligt striktare for 6vervakning
av entréer dn andra utrymmen i flerfamiljshus, som
soprum, tvittstugor och killargangar.

Overvakning av entréer anses generellt méjliggéra
en mer ingdende kartliggning av de boendes umging-
eskrets och vanor, inte minst eftersom iven gister och
besokare har tillging till entréer och trapphus. Det krévs
darfor sirskilt starka skil for att sddan Gvervakning ska
vara tillaten.

Den senaste tidens praxis fran Hogsta Domstolen
och Datainspektionen pekar ocksa pa vikten av att an-
vinda kameragvervakning i sista hand, alltsi endast
efter att andra metoder har visat sig ineffektiva.
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