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Nya standardklausuler

vid personuppgiftsoverforing till tredje land
av Daniel Svensson och Anna Mirsch

En fundamental princip i den svenska och europeiska lag-
stiftningen om behandling av personuppgifter 4r att per-
sonuppgifter endast far foras Gver till ett land utan for
EU/EES (tredje land) om mottagarlandet har en «adekvat
skyddsnivay for personuppgifter (33 § PuL). Fran kravet
pa adekvat skyddsniva gors emellertid flera undantag,
bland annat fér éverféringar som sker 1 enlighet med de
sirskilda standardavtalsklausuler som antagits av EU-kom-
missionen (34-35 §§ PuL. (personuppgiftslagen) och 13 §
PuF (personuppgiftsférordningen)). Kommissionens stan-
dardklausuler finns i tva huvudsakliga varianter: dels for
Gverforing mellan tva personuppgiftsansvariga

(s.k. controller to controller-Klausuler) och dels fér 6verforing
fran en personuppgiftsansvarig till ett personuppgifts-
bitride (s.k. controller fo processor-klausuler).

Genom beslut av Kommissionen kommer confroller fo
processor-Klausulerna, med verkan fran och med den 15 maj
2010, att ersittas med en ny och uppdaterad uppsittning
klausuler. Denna artikel behandlar de viktigaste nyheterna
i de nya klausulerna och nigra av de fragestillningar som
har vickts i samband med dess inférande.

Den ildre uppsittningen confroller fo processor-Klausuler
framgar av Kommissionens beslut 2002/16/EG, och kan
enklast beskrivas som ett avtal mellan en personuppgifts-
ansvarig inom EU/EES (exportéren) och ett personupp-
giftsbitride utom EU/EES (importéren). Genom att par-
ternas rittigheter och skyldigheter enligt avtalet anknyts till
den lag om skydd fér personuppgifter som giller 1 expor-
torens medlemsstat, atar sig importdren att behandla
personuppgifterna i enlighet med «EU-standard», d.vs. 1
enlighet med dataskyddsdirektivet (direktiv 95/46/EG).
Detta innebir att den registrerade kan gora sina rittigheter
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gillande i samma utstrickning som om personuppgifts-
behandlingen skett inom EU/EES.

Den nya uppsittningen standardklausuler har utfirdats
genom Kommissionens beslut 2010/87/EU och ersitter
de dldre klausulerna fr.o.m. den 15 maj 2010. De nya klau-
sulerna ir snarare att betrakta som en uppdatering av de
dldre klausulerna 4n som en helt ny reglering,

Som huvudregel giller att inférandet av de nya
Klausulerna inte paverkar avtal som ingatts med hjilp av
de dldre Klausulerna. Sa snart férutsittningarna for
personuppgiftsbehandlingen enligt avtalet dndras ska dock
de nya klausulerna tillimpas. Av detta foljer att de nya
standardklausulerna ska tillimpas vid samtliga tilligg till,
omférhandlingar och férldngningar av avtal som baseras
pa de ildre klausulerna.

Den frimsta nyheten i de nya standardklausulerna ér
inférandet av ett nytt avtalssubjekt. Utéver de underteckn-
ande parterna (personuppgiftsansvarig och personupp-
giftsbitride) och den registrerade omnimns nimligen dven
subjektet sub-processor 1 de nya standardklausulerna. En
sub-processor definieras i klausul 1 punkten d) som:

«any processor engaged by the data importer or by any other sub-
processor of the data importer who agrees fo receive from the data
importer or from any other sub-processor of the data importer
personal data exclusively infended for processing activities fo be
carried ont on bebalf of the data exporter after the transfer in
accordance with bis instructions, the ferms of the Clanses and the
terms of the writfen subcontfract.»

En sub-processor ir siledes en underleverantér till bi-
tridet, ett bitrddets bitride, som pa uppdrag av denne be-




handlar hela eller delar av de personuppgifter som bitridet
fatt i uppdrag att behandla genom avtalet med den per-
sonuppgiftsansvarige. Eftersom definitionen inte bara om-
fattar en underleverantér i ett forsta led utan dven en
underleverantdr till bitridets ursprungliga underleverantér
mojliggdrs langa ansvarskedjor, ddr flera olika subjekt
rittsligt betraktas som sub-processor, under férutsittning
att ett antal villkor 1 klausul 11 4r uppfyllda. Genom kravet
Ppa att personuppgiftsbehandling enligt de nya standard-
Klausulerna endast far (vidare) Gverforas pa de ursprung-
liga villkoren 4r malsittningen att de nya klausulerna ska
vara bittre limpade for att sikerstilla en europeisk stan-
dard 7 a/la Jed in vad som var fallet med de dldre klausuler-
na, som enligt sin ordalydelse inte alls kunde tillimpas om
bitridet ville anvinda sig av en underleverantor.

En av anledningarna till att det nya subjektet sub-
processor har inférts 4r sannolikt patryckningar fran I'T-
branschen, som 6nskar férenkla méjligheterna att fiytta
produktion och leverans av I'T-tjinster till mer kostnads-
effektiva linder. Detta hiinger samman med den hégst pa-
tagliga trenden i outsourcingsammanhang att 6ka inslagen
av sa kallad gffshoring (flytt av produktion och tjinste-
leverans till lagkostnadslinder) och clond computing (till-
handhallande av tjinster ur «molnet», dir kunden far till-
gang till resurser sisom programvara, processorkraft,
lagring och funktioner via Internet). éverféﬁng av
personuppgifter till tredje land 4r ofta en férutsittning f6r
att framgangsrikt och effektivt kunna genomféra outsour-
cingprojekt som inkluderar offshoring och cloud compu-
ting,

Mot denna bakgrund ér det emellertid anmérkningsvirt
att Kommissionen i de nya standardklausulerna inte har
beaktat situationen att ett personuppgiftsbitride snom EU/
EES i sin tur anviinder sig av en sub-processor i tredje
land. De nya standardklausulerna 4r nimligen endast til-
limpliga pa 6verforingar mellan en personuppgiftsansvarig
inom EU/EES som exporterar personuppgifter till ett
personuppgiftsbitride i ett tredje land. Om en person-
uppgiftsansvarig inom EU/EES exporterar person-
uppgifter till ett bitridde 7 e## annat EU-land och denna i sin
tur vidarebefordrar uppgifterna till en sub-processor i ett
tredje land ska klausulerna inte tillimpas (jfr. skil 23 1 be-
slut 2010/87/EU).

Tillimpligheten av klausulerna inskrinks dédrmed pa ett
for IT-branschen icke-6nskvirt sitt. Manga globala
tjinsteleverantérer har av skattemissiga och organisato-
riska skil nationella enheter och bolag inom EU, som 4r
avtalspart i férhallande till den personuppgiftsansvarige.
En forutsittning i manga outsourcingprojekt ir emellertid
att detta personuppgiftsbitride i sin tur ska anlita sub-
processor(er) utanfér EU, antingen i form av utom-
europeiska bolag inom samma koncern eller genom
externa samarbetspartners. I denna situation kommer de
nya standardklausulerna alltsd inte att vara tillimpliga, utan
for att uppfylla personuppgiftslagstiftningen krivs i
princip att den personuppgiftsansvarige direkt ingar avtal

dven med sub-processorn.

Redan innan klausulerna antogs uppmirksammades
denna konsekvens av Artikel 29-gruppen, en arbetsgrupp
vars huvudsakliga uppgift 4r att se till att dataskydds-
direktivet tillimpas enhetligt i medlemsstaterna. Artikel
29-gruppen uppmanade Kommissionen att snarast ut-
veckla ytterligare ett instrument, som tar sikte just pa
sitnationen da ett inomeuropeiskt bitride viljer att an-
vinda sig av en utomeuropeisk sub-processor. I vintan pa
ett sadant nytt instrument féreslog Artikel 29-gruppen att
Kommissionen skulle uppmana medlemsstaternas nation-
ella myndigheter att automatiskt erkéinna samtliga &verfor-
ingar fran ett inomeuropeiskt bitride till ett utom-
europeiskt bitride, da dessa sker enligt de nya
standardklausulerna (s. 3 1 Artikel 29-gruppens Opinion
3/2009). Med andra ord, om ett bitride inom EU/EES
vill anlita ett eget bitride utom EU/EES skulle dessa part-
er enligt arbetsgruppens férslag kunna anvinda sig av de
nya controller to processor-klausulerna analogivis med
hinvisning till principerna/motiven fér de nya klausuler-
na, och dirigenom anses uppfylla kravet pa skydd fér de
registrerades rittigheter.

Kommissionen f6ljde emellertid inte Artikel 29-grupp-
ens rekommendation, utan anfoérde i sitt beslut att det far
anses upp till medlemsstaterna sjilva att avgéra huruvida
ett avtal mellan ett inomeuropeiskt bitride och en sub-
processor i tredje land i analogi med de nya standard-
Klausulerna ska anses uppfylla kravet pa att de regist-
rerades rittigheter skyddas (jfr. skil 23 1 beslut
2010/87/EU). Detta innebir att EU:s olika medlemsstater
alltsd kan komma att ha olika instillning till huruvida, och
i sa fall i vilken utstrickning, de nya standardklausulerna
kan tillimpas analogt 1 samband med subcontracting-avtal.
Mot bakgrund av den bristande férutsebarhet som en sa-
dan ordning innebir 4r det, enligt férfattarnas mening,
onskvirt att Kommissionen 4ven infor ytterligare en upp-
sittning standardklausuler, denna gang i form av processor
to processor-klausuler.

Sammanfattningsvis kan konstateras att de nya
standardklausulerna kommer att effektivisera mojlig-
heterna till Gverféring av personuppgifter utanfér EU/
EES i sadana situationer dir uppgifterna i mottagarlandet
ska behandlas i flera led av personuppgiftsbitriden. Det dr
enligt var uppfattning dock olyckligt att Kommissionen
genom de nya klausulerna inte klargjort den i praktiken
vanliga situationen att ett inomeuropeiskt personuppgifts-
bitride 6nskar féra ut personuppgifter till en sub-
processor i ett tredje land. Vi menar siledes att det alltjimt
finns behov av ytterligare en uppsittning standard-
Klausuler (processor fo processor), 1 syfte att undvika omstind-
liga och opraktiska avtalskonstruktioner mellan person-
uppgiftsansvarig och sub-processor.
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