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I EN NYLIGEN MEDDELAD dom slar Forvaltningsratten i Stockholm fast att Salems kom-
muns anvandning av molntjansten Google Apps kan innebéra att personuppgifter behandlas pa ett
olagligt satt. Om inte avtalsvillkoren fér Google Apps andras, sé far kommunen inte Iangre anvanda
molntjansten. Avgdrandet ar det senaste i en rad beslut och domar som bekréaftar att publika moln-
tjanster fortfarande har svart att uppfylla kraven i PUL.

Avtalsvillkor for molntjanster
» strider fortfarande mot PUL

i har flera ginger tidigare tagit upp molntjanster

och de juridiska och sikerhetsmissiga krav som

stills pa molntjanster utifrin bestimmelserna

i personuppgiftslagen, PuL. Som bekant dkar
anvindningen av molntjinster stadigt, saval i privat som
i offentlig sektor. Sirskilt populirt 4r det att kopa pro-
gramvara som molntjinst (software-as-a-service, Saa$),
som exempelvis Google Apps, Dropbox eller Microsoft
Office 365.

Inkép av molntjinster maste dock féregis av en nog-
grann analys av PuLs krav. Svarigheterna att férena PuL
med molntjinstleverantorernas avtalsvillkor har framgatt i
en rad beslut fran Datainspektionen, se till exempel beslut
rorande Dropbox, Google Apps, Office 365 och Windows
Azure (dnr 256-2011, 1351-2012, 1475-2013, 358-2014 och
574-201I).

Det dr viktigt att papeka att de juridiska fragestillning-
arna utifran Pul dr desamma, oavsett om kunden ir en
kommun, en myndighet eller ett privat bolag/organisation.
Sa linge molntjidnsten medfor att molntjénstleverantéren
automatiserat behandlar personuppgifter for vilka kunden
ir personuppgiftsansvarig s maste kraven i PulL beaktas.

DEN 1 JULI i ir meddelade férvaltningsritten dom angéen-
de Salems kommuns anvindning av Google Apps. Férvalt-
ningsritten gjorde samma bedomning som Datainspektio-
nen tidigare gjort. Domstolen avslog dirfér kommunens
overklagande. I korthet ansag forvaltningsritten att avtalet
mellan kommunen och Google gav Google alltfor stort
utrymme att behandla de registrerades personuppgifter
for sina egna dndamadl, att en tillrdckligt precis tid for
lagring av personuppgifter saknades och att kommunen
saknade tillricklig information om vilka underleverantérer
som Google anlitade for behandlingen. Detta betyder att
Salems kommun inte far anvinda Google Apps under
nuvarande avtal med Google.

Forvaltningsrattens dom har biring dven pa andra pu-
blika molntjinster, vars avtalsvillkor sannolikt inte heller
kan anses uppfylla PuL. Den hir bilden bekriftas av flera
nya granskningar och beslut frin Datainspektionen.
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I april 2014 granskade till exempel Datainspektionen
Ale kommuns anvindning av Office 365 (dnr 1475-2013).
Datainspektionen konstaterade att Ale kommuns avtal
med Microsoft visserligen uppfyller manga av PulLs krav
men att det dnda finns brister utifran kraven i PuL. Kri-
tiken gillde framfor allt att Ale kommun inte fick néd-
vindig och tillricklig information om i vilka lainder som
Microsofts underleverantérer ar lokaliserade och har sin
verksambhet. I ett annat beslut fran juni 2014 (dnr 358-
2014) bedomdes Malmo stads anvindning av Google Apps
for Education strida mot samma krav i PuL.

MOT BAKGRUND AV den senaste utvecklingen pa omréadet
har vi tagit fram en enkel checklista med nagra av de
viktigaste fragorna i PuL. De behover Gvervigas infor ett
beslut att bérja anvinda molntjinster:

1. Krav pa personuppgiftsbitrddesavtal
Det maste finnas ett skriftligt personuppgiftsbitridesav-
tal mellan personuppgiftsansvarig (kunden) och person-
uppgiftsbitridet (molntjanstleverantdren). Det r viktigt
att tinka pa att kundens ansvar som personuppgiftsan-
svarig inte kan delegeras till molntjinstleverantoren.
Svensk lag maste tillimpas pa avtalsforhallandet.

2. Andamalet med behandling av personuppgifter
Personuppgifter fir bara samlas in fo6r uttryckligt
angivna och berittigade dndamal. Insamlade person-
uppgifter far inte behandlas f6r nagot dndamal som
ir oforenligt med de indamal som personuppgifterna
ursprungligen samlades in for. Molntjinstleverantorer
far darfor inte behandla personuppgifter f6r egna in-
damal, som inte instruerats av kunden. Enligt avtalet
mellan Salems kommun och Google sa tillits Google
till exempel att behandla personuppgifter i syfte att
tillhandahalla eller underhalla sina system. Detta var
enligt forvaltningsratten inte férenligt med PulL, ef-
tersom det gav Google viss mojlighet att bestimma
indamalen med behandlingen av kundens personupp-
gifter.
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3. Lagring av personuppgifter

Personuppgifter fir inte bevaras under en lingre tid
an vad som dr nédviandigt med hinsyn till indamalen
med behandlingen. Det innebir bland annat att avtalet
mellan kunden och molntjinstleverantéren ska reglera
att personuppgifterna ska raderas dé avtalet upphér och
inom skilig tid fran det att kunden begir det. Det dr
enligt forvaltningsritten inte tillrickligt att avtalet anger
att personuppgifterna raderas inom viss tid, baserat pa
kommersiella hinsyn ("after a commercially reasonable
time”), utan lagringstiden ska anges mer exakt. Lag-
ringstiden kan dock vara forhallandevis lang. Datain-
spektionen har bland annat ansett att det ar tillrackligt
att personuppgifterna utplanas inom 180 dagar fran det
att de har markerats for radering (se dnr 1475-2013).

. Insyn i vilka underleverantérer som anvands

Kunden maste ha kinnedom om vilka underleverants-
rer till molntjinstleverantéren som behandlar person-
uppgifter pd uppdrag av molntjinstleverantéren och i
vilka lander de 4r lokaliserade. Det beh6vs bland annat
for att kunna avgora om landet har tillracklig skydds-
niva. Enligt forvaltningsritten ir det inte tillrackligt
att parterna har en muntlig 6verenskommelse, enligt
vilken kunden kan fa information om vilka underleve-
rantérer som behandlar personuppgifter.

. Avtal med underleverantérer

Avtal mellan molntjinstleverantéren och dess under-
leverantorer ska aterspegla avtalet mellan kunden och
molntjdnstleverantoren. Det kan 16sas genom att kun-
den ger molntjinstleverantoren fullmakt att ingd avtal
med underleverantérer pi samma villkor som avtalet
mellan kunden och molntjinstleverantdren, samt att
molntjinstleverantdren for en forteckning 6ver under-
leverantorer.

. Sékerhet
Kunden ska vidta "ldmpliga tekniska och organisato-
riska atgirder” for att skydda de personuppgifter som

behandlas. Kunden ska dessutom férvissa sig om att
molntjinstleverantéren kan genomfora de sikerhets-
atgirder som mdste vidtas och att denne verkligen
vidtar dessa. Detta kan bland annat sikerstillas ge-
nom ritten till revision pi plats hos molntjinst- och
underleverantérer.

7. Risk- och sarbarhetsanalys
I de flesta fall ska kunden utféra en si kallad risk- och
sarbarhetsanalys innan nigra personuppgifter behand-
las i molnet. Nidrmare information om en sddan analys
finns pa Datainspektionens webbplats.

8. Overforing till - och behandling i - tredje land

Minga molntjinstleverantérer anvinder infrastruktur
eller resurser utanfér EU/EES, vilket innebir att sir-
skilda krav stills enligt PuL. Det dr upp till kunden att
bedéma om 6verforingen och behandlingen av person-
uppgifter ir forenlig med dessa krav. Fridgan kan dock
normalt 16sas genom olika avtalskonstruktioner mellan
kunden och molntjinstleverantoren.

9. Instruktioner till anstéllda m m
Kunden ska ge tydliga instruktioner till sina anstillda
med flera, si att det tydligt framgar om och under vilka
férutsittningar de som arbetar under kundens ledning
far behandla personuppgifter i en molntjinst.

SAMMANFATTNINGSVIS STALLER Pul lingtgdende krav pa
avtalsinnehall och sikerhetsatgirder for att en molntjanst
ska anses uppfylla lagens krav. Samtidigt har manga av de
ledande leverantérerna av publika molntjanster fortfarande
svart att uppfylla kraven, ofta pa grund av tjansternas glo-
bala uppbyggnad och hoga standardiseringsgrad.

For foretag som vill anvinda molntjinster innebér detta
att omfattande resurser maste tillsittas (eller anlitas) for
att verifiera leverantérens losning och avtalsvillkor. Efter
den senaste framgangen i férvaltningsritten kommer Da-
tainspektionen sikert att fortsitta driva rittsutvecklingen,
vilket vi f6ljer med spinning! e
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