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Den svenska Datainspektionen har
den 26 mars 2008 meddelat beslut i
fern drenden awseende undantag frén
21 § personuppgiftslagen betriff-
ande sk whistleblr:)\xrer—sysl:em.1
Datainspektionen har en restriktiv
syn pa hur whistleblower-system far
wara utformade. Det innebir att
ménga amerikanska och svenska
foretag i praktiken kommer att ham-
na i en konflikt mellan amerikanska
Sarbanes Oxley Act (SOX) och
personuppgiftslagen.

SOX och whistleblowersystem
Efter de 8kidnda amerikanska
Enron- och Worldcomskandalerna
tillkom SO, Lagen reglerar hur bo-
lag som dr noterade p4 amerikanska
bérser skall styras. SOX innebir bl a
att foretagen skall ha ett s k whistle-
blower-system. Genom ett whistle-
blower-system &r det meningen att
anstillda anonymt skall kunna rap-
portera oegentligheter som till
exempelvis ekonomisk brottslighet,
uppblasta siffror eller etiska
Swertridelser till en s k audit com-
mittee. P4 s sitt kan fOretaget pa ett
tidigt stadium utreda och férhindra
brottslig verksamhet, skador och
dalig publicitet.

I artikel 301 (4) SOX regleras
skyldigheten att infSra whistle-
blower-system:

[Each csedst committee shall] westablish
procedires for the recespl, retention and
treatment of complamis recesved by the
sssier regarding acconniimg, miernal
accounting controls or anditing matters,
and the confidential, anonymons sth-
mission by engbloyees of the isser of
coneerns regarding questionable acconnt-
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New York-bdrsens (INYSE) och
Nasdags regelverk innehaller mot-
svarande skyldigheter. SCX innehall-
er inga regler som begrinsar lagens
territoriella rickvidd. Amerikansk
rattspraxis rérande SOX extra-
territoriella rickvidd dr splittrad®
men manga fdretag utgir fran att
lagen dven kommer att tillimpas pa
europeiska dotterbolag, Eftersom
NYSE och Nasdags regelverk triffar
alla utlindska foretag vars aktier
handlas pé dessa bOrser far reglerna
stor réckvidd i praktiken.

Artikel 301(4) innebdr inget
formkrav avseende utformningen awv
whistleblower—systems. Ett whistle-
blower-system kan exempelvis bestd
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i telefonbaserade eller webbaserade
granssnitt. Manga foretag har dock
valt att inrétta whistleblower-system
dér anstillda via ett webbgrinssnitt
kan rapportera misstinkta brott och
oegentligheter inom bolaget till bo-
lagets redovisningskommitté i IJSA.

Datainspektionens beslut
Eftersom behandling av personupp-
gifter om missténkta lagSvertridel-
set inte dr tillaten enligt 21 § PUL
har ett antal svenska dotterbolag till
amerikanska bolag som lyder under
SOX- och bérsreglerna ansdkt om
undantag fran forbudet mot be-
handling av lag&vertridelser enligt
21 § PUL hos Datainspektionen.
Datainspektionen har samtidigt fat-
tat beslut i drendena och besluten
innebdr i korthet att fSrutsitt-
ningarna for att behandling av upp-
gifter inom ett whistleblower-system
ar att:
1. Systemet ska utgdra ett
komplement till normal intern-
forvaltning och maste vara fri-
villigt att anvinda. Systemet far
bara anvindas nér det dr sakligt
motiverat att inte anviinda fOre-
tagets interna informations- och
rapporteringskanaler.




2. Systemet for whistleblowing
ska begrinsas till allvarliga
oegentligheter som r&r bokfdring,
intern bokféringskontroll, rewi-
sion, bekdmpande av mutor samt
brottslighet inom bank- och
finansvisen. Det kan dven avse
andra allvarliga cegentligheter
som rdr foretagets vitala intressen
eller enskildas liv och hélsa.

3. Endast anstillda i nyckelposi-
tioner eller ledande stillning far
anmilas och behandlas i systemet.
4. Den personuppgiftsansvarige
maste se till att bestimmelserna i
personuppgiftslagen fdljs for den
del av behandlingen som bolaget
ansvarar fOr, t.ex. nir det géller
kénsliga personuppgifter,
information till de anstillda och
Sverfdring av personuppgifter till
tredje land.

Datainspektionens skil for att
begrinsa besluten till personer i led-
ande stillning &r att ett whistle-
blower-system endast bdr anviindas
nér det dr sakligt motiverat att inte
anvinda de normala interna
informationskanalerna.

I tilldgg till besluten ovan bdr
dven ndmnas att de grundldggande
reglerna for personuppgiftsbehand-
ling (2 § PUL) som innebiér att per-
sonuppgiftsbehandling méste vara i
Sverensstimmelse med god sed pd
svensk arbetsmarknad. I ett sam-
radsyttrande frin Datainspektionen
(Dnr 177-2006) konstateras att det
saknas underlag i samrédsbegidran
for att utreda frigan fullstindigt.
Datainspektionen hénvisar dock till
Artikel 29—gruppens4 uttalanden och
understryker vikten av att whistle-
blower-systemet utformas i enlighet
med de grundldggande reglerna for
personuppgiftsbehandling, Det kan
dven antas att det enligt lagen om
medbestimmande i arbetslivet fore-
ligger en férhandlingsskyldighet i
forhallande till aktuella arbetstagar-
organisationer innan ett whistle-
blower-system infors.

PULs tillimplighet pa web-
baserade whistleblower-system
Huvudprincipen i 4 § PUL &r att
lagen 4r tillamplig pa personupp-
giftsansvariga som dr etablerade i
Swverige. I ovan ndmnda beslut har
Datainspektionen gjort en extensiv
tolkning av personuppgiftsansvars-
begreppet och ansett att ett svenskt
dotterbolag ér personuppgifts-
ansvarigt for insamling och utlimn-
ande av personuppgifter om dotter-
bolaget bereder svenska anstillda
mdjlighet att anviinda ett whistle-
blower-system som det utlindska
moderbolaget tillhandahaller. Data-
inspektionen resonerar inte ndrmare
kring pé wvilket sdtt det svenska
dotterbolaget i praktiken skulle ha
faktisk och rittslig bestdimmander@tt
&ver behandlingen. Eftersom det i
de behandlade drendena dr det ame-
rikanska moderbolaget som ansvarar
for whistleblower-systemet och wid-
tar atgirder efter att ha mottagit an-
milningar i systemen menar vi att
det dr det amerikanska moder-
bolaget som &r personuppgifts-
ansvarig, Whistleblower-system
implementeras oftast globalt och
svenska dotterbolag har normalt
endast fOrelagts att infbra systemet
av moderbolaget och har darfr inte
kontroll &ver utformningen av syste-
met. Fragan dr om inte relationen
mellan det amerikanska moder-
bolaget och det svenska dotterbolag
enligt systematiken i PUL istéllet &r
att betrakta som den mellan person-
uppgiftsansvarig och -bitrdde och att
tillimpligheten av PUL kan ifriga-
sdttas pd den grunden. Datainspek-
tionens tolkning av personuppgifts-
ansvar far langtgaende konsekvenser
och man kan friga sig om det skall
tolkas pa si vis att sd snart arbets-
givaren ger en anstilld tillging till en
databas i vilken anviindaren kan gdra
annat &n bara ta del av uppgifter, i
Swerige eller annars, blir arbets-
givaren personuppgiftsansvarig for
behandlingen.
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Synen pa whistleblower-system
inom EU
Fragan huruvida whistleblower-
system dr frenliga med dataskydds-
direktivet har varit omdebatterad i
Europa. Den franska dataskydds-
myndigheten CINIL férbjod 2005
McDonald’s Corporation och Exide
Technologies att tillhandahalla
whistleblower-system utformade pa
visst satt.” Efter de franska besluten
inleddes samtal mellan Artikel 29-
gruppen och amerikanska Securities
Esxchange Commission® wilka
resulterade i Artikel-29 gruppens
Yttrande om tillimpningen av Ell:s
regler om uppgiftsskydd pé interna
system for uppgiftslimnande inom
bokfdring, intern bokfdringskon-
troll, revision, bekimpande av mu-
tor samt brottslighet inom bank-
och finansvisen) 7 De nationella
dataskyddsmyndigheterna i Belgien®,
Danmark?®, Frankrike!®, INeder-
linderna', och Tyskland® har ocksd
meddelat beslut eller utarbetat rikt-
linjer rérande whistleblower-system.
Artikel 29-gruppens riktlinjer
innebdr att frigan huruvida ett
whistleblower-system dr forenligt
med dataskyddsdirektivet skall
provas mot bakgrund av fdljande
punkter:!
i} Begrinsning av vilka som kan
rapportera i ett whistleblower-
system. Detta giller sirskilt mot
bakgrund av att endast allvarlig-
are anklagelser b3t vara foremal
for rapportering,
ify Begrinsning av vilka som kan
bli rapporterade genom ett
whistleblower-system. Artikel 29-
gruppen menar att det fOretag
som infdr ett system for upp-
giftslimnande noggrant bdr
beddma om det kan vara limpligt
att begriinsa antalet personer som
kan rapporteras genom systemet,
sirskilt mot bakgrund av allvaret i
de pastddda forseelser som rap-
porteras. De angivna personal-
kategorierna kan ibland omfatta
samtliga anstillda.
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iif) Uppmuntrande av icke-
anonym men konfidentiell rap-
portering 1 motsats till anonym
rapportering, Skilen for detta
stillningstagande &r ibland
annat de spekulationer som f&l-
jer anonym rapportering samt
svarigheter med att utreda en
anklagelse om det inte finns
mdilighet att stilla komplett-
erande frigor.
i7) Proportionalitet och riktig-
het hos den data som behand-
las inom ramen f5r ett whistle-
blower-system.
v) Reglerna om lagring av per-
sonuppgifter maste efterlevas.
vi) Den personuppgifts-
ansvarige maste informera de
registrerade om systemets exist-
ens, syfte och funktion, om
mottagarna av rapporterna och
om de rapporterade person-
ernas ritt till tilleang, réttelse
och radering av uppgifter.
vii) Den personuppgifts-
ansvarige méste vidta alla rim-
liga tekniska och organisa-
toriska fSrsiktighetsitgirder for
att skydda uppgifterna nir de
samlas in, sprids och lagras.
vili) Om det foretag som
ansvarar for whistleblower-
systemet dr etablerat i [JSA
skall foretaget
1. wara anslutet till «safe
harbom-systemet eller
2. ha traffat avtal med
dotterbolaget enligt klausuler
i standardavtal som utfirdats
av Kommissionen eller
3. tillimpa regler («binding
corporate rules») som god-
kints av en nationell data-
skyddsmyndighet.

Orran ndmnda nationella rikt-
linjer och beslut ansluter nira till
Artikel 29-gruppens riktlinjer. Nar
det giller frigan om wilka anstillda
som kan omfattas av ett whistle-
blower-system har de nationella
dataskyddsmyndigheterna nira
anslutit sig till punkten ii) ovan
vilket innebir att den personupp-
giftsansvarige skall gbra en pro-

portionalitetsbeddmning huruvida
samtliga anstillda skall omfattas av
systemet.

Synpunkter pa
Datainspektionens beslut och
behovet av en indring av

21§ PUL

Jamfdr man den svenska Data-
inspektionens hallning i frigan
med de principer som tilldimpas av
dess nationella europeiska data-
skyddsmyndigheterna kan man
konstatera att Datainspektionen
gjort en stringare proportionali-
tetsbeddmning &n sina europeiska
motsvarigheter genom att Data-
inspektionen beslutat att ett
whistleblowe r-system méste vara
begrinsat till Svertridelser beging-
na av personer i ledande stillning,
Datainspektionen gdr ocksa en
mer strikt beddmning dn Artikel
29-gruppen som i sina riktlinjer
har uttalat f8ljande betrdffande be-
gransningen av vilka personer som
omfattas av ett whistleblowrer-
systerm:

«Med tillampning av proportionali-
tetsprincipen rekommenderar arbels-
grbben ait det foretag som dr ansva-
rigt for systemet for suppoifisiinmande
nog grant bor bedoma om det ar lamp-
ot att begrimsa det antal personer
som skall ba ratt att rapportera pd-
stddda oegentligheter genom systemet
Jor suppeifislinmande frimst mot
bakgrimd av allvaret { de pdstidda
Jforseelser some rapporteras. Arbets-
Lrbpen medver dock atl de angrma
pervonalkatesorserna thiand omfatiar

sarmilioa anstialida pd vissa av de on-
rriden rom thckr av defta yitrande.y

Mot bakgrund av den sista me-
ningen i Artikel 29-gruppens ovan
citerade uttalande 4r det frvan-
ande att Datainspektionen reserva-
tionsldst, och med samma formu-
lering trots skilda omstindigheter i
samtliga fem beslut, begrinsar be-
sluten pé sa vis att uppgifter enbart
far limnas betridffande personer i
ledande stillning, Det faktum att
Datainspektion gdr samma
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beddmning trots skilda omsténdig-
heter ger intrycket att Datainspek-
tionen ndrmast etablerar en gene-
rell princip snarare dn att g&ra en
prdvning av varje enskilt fall.

Av 21 § personuppgiftslagen
foljer att behandling aw
lag&vertrddelser inte dr tillaten.
Datainspektionen och svenska
domstolar' tillimpar en strikt tolk-
ning av begreppet «agdvertrid-
elsen wrilket innebér att dven
uppgifter som inte dr konkretiser-
ade att avse ett wisst brott betraktas
som lag&vertridelser. Enligt 21 §
PUL har ritten att fatta beslut om
undantag fran 21 § PUL delegerats
till Datainspektionen som under
senare tid har beddmt ett flertal
drenden betrdffande behandling av
uppgifter av lagdvertridelser, bl a
betriffande: waktbolags fotografe-
ring av gripna klottrare (Dnr 360-
2006y, dvervakning av ater-
vinningsstationer med s k
sopspioner (Dnr 750-2006), utred-
ning av upphovsrittsintring (Dnr
1631 och 1632-2006), privata ut-
redningar avseende stulna frsik-
rade foremél (886-2007), utredning
av bedrigerifdrsék mot banker
(Dnr 1402-2007) och utredning av
spelfusk avseende Internetspel
(Dnr 424-2007).

Datainspektionen har genom
1§ DIFS 1998:3 undantagit vissa
behandlingar fran 21 § PUL,
exempelvis far personuppgifter om
lag&vertridelser behandlas om be-
handlingen awvser endast enstaka
uppgift som ér nddvindig for att
réttsliga ansprak skall kunna fast-
stillas, 1 ett enskilt fall eller om be-
handlingen awvser endast enstaka
uppgift som ér nddvindig for att
anmilningsskyldighet enligt lag
skall kunna fullgSras. Néagra all-
ménna rad f5r fBrutsittningarna
for undantag har dock inte publice-
rats utan tills vidare far principerna
for undantag utldsas ur Data-
inspektionens onyanserade beslut.
Nir det géller behandling av
personuppgifter i syfte att komma
till rdtta med Svertrddelser av de
immaterialrittsliga lagarna har re-




geringen didremot foreslagit att ett
undantag frén 21 § PUL infors i
dessa lagar.®

Det finns atminstone en teoretisk
mdjlighet att straff skulle kunna ut-
ddmas i enlighet med 49 § PUL. Det
ar otillfredsstillande att det inte di-
rekt i lagen eller i wart fall i en fGr-
ordning anges under vilka fSrutsitt-
ningar undantag fran 21 § PUL. En
myndighet som mycket vil kan bli
part i mél om Gverklagade beslut att
inte medge undantag bdr inte ges
uppgiften att genom ad hoc praxis
utarbeta riktlinjer f&r undantag,

Praktiska konsekvenser

av Datainspektionens beslut

Det bér understrykas att frigan om
tillatligheten av whistleblower-
system inte warit friga for svensk
domstolsprévning e ftersom Data-
inspektionens beslut inte &verklag-
ats. FOr néringslivet dr det viktigt att
frigan om behandling av uppgifter
om lag&vertridelser enligt 21 § PUL
och frigorna om personuppgiftsan-
svarets omfattning i detta samman-
hang utreds widare. Det dr oldmpligt
om en fSretridare for ett svenskt
dotterbolag till ett fretag som lyder
under SO och tillimpliga bdrs-
regler riskerar att hamna i en omdilig
situation om denne med, en om in
teoretisk, risk for straff maste vilja
mellan att f&lja PUL eller SOX.

En méjlighet f&r svenska dotter-
bolag dr att infdra en whistleblower-
telefonlinje dér informatdrer kan
ringa till SA och rapportera till na-
gon som i sin tur for in de aktuella
uppgifterna i ett drendehanterings-
system. Den praktiska konsekvensen
av Datainspektionens tillimpning av
PUL kan darfér bli att svenska
dotterbolag infr telefonsystem som
inte omfattas av PUL wilket innebir
att det inte finns nigra som helst
integritetsgarantier for de regjstrer-
ade. Vi stdller oss fragande till om
Datainspektionens tillimpning &r en
lamplig och rimlig tolkning av direk-
tivet.

Henrik Bengtsson och Johan Kahn

er advokater verksamma
med I'T-ritt wid
Advokatfirman Delphi 1 Stockholm.
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