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De digitala sparen
avslojar stolderna

Fore detta anstallda tar med sig foretagshemligheter i form av kundregister,
utvecklingsdokumentation eller affarsplaner. Med hjalp av ett USB-minne kan
en illojal anstalld tomma foretagets datorer pa hemligheter i digital form pa
femton minuter och fa en flygande start i en konkurrerande verksamhet.

Ofta finns det misstankar men det kan vara svart att finna konkreta bevis.

I den har artikeln beskriver Goran Fornbrandt och Henrik Bengtsson de
tekniska och juridiska metoder de framgangsrikt har anvant for att hjalpa

foretag som rakat ut for angrepp.

eroende pa verksamhetsinriktning kan

ett foretags hemligheter, i form av digi-

talt sparad data, vara en av de storsta till-

gangarna. Nagra exempel pa rojande av

foretagshemligheter som kan fa 6des-
digra konsekvenser ar réjande av ritningar till en ny
produkt som kan innebira att konkurrentens ut-
vecklingstid kan halveras, r6jande av kundregister
som gor det enkelt fér en konkurrent att approchera
ratt kunder och kontaktpersoner eller rojande av
priser vilket gor att en konkurrent litt kan ligga sina
priser strax under foretagets prislista. Just kundre-
gister ar den hemlighet som det oftast tvistas om i
domstolarna.

Numera kan en illojal anstdlld eller konsult
tomma ett helt I'T-system pa information under en
timme. Fa féretag stinger av USB-portarna pa sina
datorer och det gor det latt att ansluta externa min-
nen eller lagringsmedia. Och férvanansvart manga
anstillda ar medvetna om vilka allvarliga rattsliga
konsekvenser ett rojande av foretagshemligheter
kan fa.

SVERIGE HAR SEDAN 1990 en sarskild lag om skydd
for foretagshemligheter, (FHL). Lagen tillimpas nu-
mera ganska ofta av foretag som rakat ut for att an-
stdllda, konsulter, samarbetspartners eller konkur-
renter rojt eller utnyttjat foretagshemligheter.

FORUTSATTNINGEN for att information i rittslig me-

ning skall vara en féretagshemlighet ar

e att det ar information i naringsidkarens rorelse

e att informationen hallits hemlig

e att den som innehar information kan skadas om
informationen kommer ut till tredje part



NAGRA EXEMPEL pa information som domstolarna
ansett vara foretagshemligheter ar

e Affarsplaner

¢ Ritningar

¢ Kundregister

¢ Konsultregister

e Offerter, pris och kalkylunderlag

e Kundakter

ANLEDNINGEN till att en computer forensisk un-
ders6kning inleds, ar oftast att foretaget har fattat
misstanke om att en fore detta anstlld har tagit med
sig nagon form av foretagshemligheter och som
sedan dyker upp inom ett konkurrerande bolag. Vid
upptackten infinner sig ofta panik och féretaget vill
omedelbart reda ut vad som hént. I ett sadant skede
ar det viktigt att foretaget agerar ratt.

ALL TEKNISK UTRUSTNING som innehaller nigon
form av minnesfunktion lagrar i nagon form infor-
mation om hur utrustningen anvants. Information
lagras i datorer, handdatorer, mobiltelefoner, SIM-
kort i telefoner och USB-minnen, men kan ocksa
lagras i faxar och kopiatorer. Normalt fungerar all
lagringsmedia pa sa vis att den information som an-
vandaren raderar inte ar forsvunnen for gott férran
det aktuella omradet dr helt 6verskriven med ny
data. Eftersom lagringsmedia idag ofta ar stora (en
standardharddisk rymmer idag allt fran 100 GB upp
till 1 TB) innebar det att det kan ga lang tid fram till
tidpunkten da operativsystemet skriver over just det
omrade som anvandaren raderade.

Nar en anviandare raderar information i pappers-
korgen i Windows eller sitt e-postprogram innebar
det inte alltid att informationen raderas permanent.
Effekten av en radering av en fil ar att lanken mellan
filnamnet och ursprunglig lagringsplats klipps av vil-
ket kan liknas med att ta bort innehallsforteck-
ningen ur en bok. Det innebar att det i normalfallet
ar fullt mojligt att aterskapa raderad information.
Nar det galler e-post finns det dessutom ofta backup-
kopior pa e-postservern som gor att anvandarens ra-
dering kan vara betydelsel6s.

VILKA DIGITALA SPAR kan man da finna i exempel-

vis en dator? Nagra exempel pa information som

normalt kan hittas ar

® nar en fil sparats, kopierats, raderats eller skrivits
ut

¢ hur linge en fil har redigerats

¢ ogonblicksbilder av webmail

e vilka externa enheter som varit anslutna till en
dator, vid vilken tidpunkt de varit anslutna och en-
hetens serienummer

e sokhistoria pa google med enskilda sokord

¢ Internethistorik, vilka sidor som anviandaren har
surfat mot

EN COMPUTER FORENSICS analys av en dator ar en
personuppgiftsbehandling i personuppgiftslagens
| FORTS. 4

Ett typiskt ”case”

et har ar ett fiktivt fall som belyser en typsituation dér ett foretag

D rakar ut for anstéllda som tar med sig information nér de lamnar

sin anstéllning. Tidningen Batsommar, som &r en annonsfinansierad

gratistidning, har under de senaste tre dren dkat sina annonsintakter med 5

miljoner om aret. Foretaget gar bra men det finns en konflikt mellan vice VD:n

och VD:n som inte gar att l6sa. En dag meddelar vice VD:n att han tinker

lamna tidningen for att borja arbeta i sin hustrus familjeforetag, ett charkuteri.

Nagra dagar efter att vice VD:n sagt upp sig sdger tva av bolagets an-
nonssaljare upp sig. En manad efter att de l1amnat Bdtsommar marker an-
nonssdljarna pa tidningen att det borjar ga trogt med annonsforsaljningen.
Annonsorer som tidigare kopt dubbeluppslag i varje nummer ar inte langre
intresserade. En manad darefter dyker det férsta numret av den nya tid-
ningen Batfantasten upp.

Det visar sig att vice VD:n inte alls borjat i familjeféretaget utan har star-
tat en konkurrerande tidning dar Batsommars tidigare annonssaljare ingar
iledningen. Alla annonsorer i Batfantasten ar Batsommars gamla kunder.
VD:n far en stark misstanke att vice VD:n och annonssaljarna har tagit med
sig tidningens register éver annonsorer och kontaktar en advokat for att se
om det gdr att gora ndgot at situationen.

Bolaget har bytt datorer i samband med att vice VD:n och annonsséaljarna
hoppade av och darfor finns deras gamla datorer i B&tsommars killare. Ad-
vokaten fragar om det finns ndgra konkreta bevis pa att avhopparna tagit
med sig information. Eftersom det inte finns rekommenderar han att av-
hopparnas datorer skall lamnas till computer forensics analys for att se om
det finns négra digitala spar av vad avhopparna haft for sig innan de l1am-
nade sin anstallning. Analysforetaget gor en spegel av avhopparnas dato-
rer och gér igenom dem. Resultatet av datoranalysen visar:

+ Bland de raderade dokumenten pé vice VD:ns dator finns ett power point
dokument som heter "Affarsplan Investerare Batsommar.ppt” som ska-
pats fem manader innan vice VD:n sade upp sig.

- vice VD:n har raderat ett e-brev som han har skickat till sin privata hot-
mailadress. I bilagan till e-brevet finns dokumentet "Annonspriser.xls” som
innehaller samtliga annonspriser som Batsommar haft de senaste tre aren.

- en av annonssdljarna har "accessat” 660 dokument pa bolagets server
mellan o1.15 och 02.09 en sondag natt tva veckor innan han ldmnade tid-
ningen. Mellan 00.54 och 02.11 har en extern harddisk av méarket X varit
ansluten till annonssaljarens dator. Bland de "accessade” dokumenten
finns tva excelfiler, en som innehaller alla tidningens annonsorer.

NAGRA DAGAR SENARE mailar en av Badtsommars annonsorer en skannad
kopia av ett annonserbjudande fran Batfantasten. Adressen till annonséren
ar felstavad och skriven med versaler. Nar VD:n kontrollerar mot Batsom-
mars annonsregister innehaller registret samma felstavning och adressen i
registret ar ocksa skriven med versaler vilket inte andra adresser i registret ar.

Advokaten forbereder en ansdkan om intrdngsundersokning och interi-
mistiskt forbud utan motpartens hoérande. Vastmanlands tingsratt bifaller
yrkandena och tva dagar senare gor Kronofogden ett tillslag i Batfantas-
tens nya kontor. P4 datorerna aterfinns dokumentet Annonspriser.xls och
de 660 dokument som annonssaljaren hade dgnat sondag natt att kopiera.
Batfantasten overklagar beslutet om vitesforbud och intrangsundersok-
ning men hovratten andrar inte tingsrattens beslut. Bdtfantastens advokat
hor av sig och meddelar att vice VD:n vill forlika tvisten.

Batfantasten far betala 1,2 miljoner i skadestand och accepterar att skicka
ett pressmeddelande dar man ber Badtsommar om ursakt for att man tagit
med sig bolagets foretagshemligheter. Batfantastens annonsorer vill inte
fortsdtta annonsera i tidningen och ett halvar senare gar Batfantasten i
konkurs. @
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(PUL) mening. Det innebdr att behandlingen for att
vara tillaten mdaste inrymmas under nagot av un-
dantagen i PUL.

Datainspektionens uppfattning ar att en arbetsgi-
vare normalt far ta del av arbetstagares privata elek-
troniska kommunikation foér att kontrollera och
overvaka anstilldas anvindning av Internet och e-
postsystem genom loggning av tekniska eller saker-
hetsmassiga skél eller vid allvarlig misstanke om il-
lojalt eller brottsligt beteende.

Daremot ar en arbetsgivare alltid skyldig att infor-
mera om att man gor sadana kontroller. Informa-
tionen kan lamnas i ett anstallningsavtal, personal-
handbok, IT-policy eller inom fyra veckor efter att
analysen ar genomférd. Det ar inte tillatet att analy-
sera anstalldas privata datorer eller hem-PC eftersom
det kan betraktas som dataintrang eller egenméktigt
forfarande.

VAD GOR MAN om foretaget rakat ut fér ett angrepp
pa foretagshemligheter? Den forsta atgarden bor all-
tid vara att ta hand om fore detta anstalldas datorer
och forvara dem sikert sa att datorn inte anvands.
Man bor absolut inte pa egen hand leta efter bevis
om att information forts ut eftersom det paverkar
tidsstimplar pa harddisken och det kan gora att de
digitala sparen forsvinner eller far ett simre bevis-
varde.

Dérefter far man ta stallning till om man vill ta till
kraftfulla rattsliga atgarder i form av sa kallad in-
trangsundersokning (en razzia dar man far soka
efter bevisning bland annat i motpartens datorer
som genomfors av kronofogden efter domstolsbe-
slut) eller interimistiskt forbud (ett summariskt for-
bud som kan meddelas av domstolen efter en relativt
kort prévning) mot att angripa foretagshemligheter.

DET BASTA SATTET att skydda foretagshemligheter
ar naturligtvis att begransa informationen till endast
de medarbetare som har ett direkt behov av den for
att klara sina arbetsuppgifter, uppdrag eller andra
avtalsataganden. Ett vanligt sitt ar att anstéllda till-
delas unika konton och anvandarprofiler som inne-
bar att de endast har tillgang till de omraden pa ser-
vern som ar nédvandiga for att utféra arbetsuppgif-
ten.

Foretaget kan ocksa anvinda sig av programvara
som Overvakar vilka filer som flyttas 6ver till externa
lagringsmedia genom datorernas USB-portar
genom att installera programvara som USB Monitor.
De anstallda bér informeras om att programvaran
har installerats och dar effekten formodligen blir att
de anstallda inser att angrepp pa féretagshemlighe-
terna direkt kan sparas.

INFORMATION som kundregister eller utvecklings-

ritningar kan dock behéva spridas till en storre del

av personalen. Isiadana fall bor man se till

e att all personal skrivit under sekretessavtal dir det
framgar att sekretessen aven galler nir anstall-
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ningen har upphort (omkring 1,5 ar ar den lang-
sta skyddstid man kan avtala om)

att det pa intranat eller i personalhandbok finns
en sekretesspolicy som anger vilken information
som ar bolagets foretagshemligheter och hur an-
stallda far handskas med sadan information
genom att maila den till sig sjalva, till tredje part
eller ladda ned informationen pa lagringsmedia
att vd eller personalchef har ett avslutningssamtal
med anstdllda som sagt upp sig dar man gor klart
(i) att ingen information far tas med (ii) att alla
externa lagringsmedia aterlamnats och (iii) att det
inte finns nagon information pa den anstalldes
privata datorer eller annars hos den anstillde.
Ofta far anstillda ta med sig egna mallar eller
kursdokumentation. I sadana fall bor det doku-
menteras skriftligen, exempelvis genom ett e-mail
till den anstillde, vilken information den anstéllde
fa ta med sig. Ibland far anstallda kopa foretagets
gamla datorer nér de slutar. Informationen pa sa-
dana datorer bor raderas genom programvara
som hindrar aterskapande av raderad informa-
tion.

IETT ANTAL rattsfall har det visat sig att felstavningar
i kundregister ar ett effektivt bevis om att en fore
detta anstélld tagit med sig foretagshemligheter. Om
den nya verksamheten gjort utskick med samma
oforklarliga stavfel eller redigeringsfel som den
gamla arbetsgivaren hade i sina register, blir det svart
for angriparen att forklara sig. En annan metod som
forekommer dr att den som vill skydda ett kundre-
gister lagger in adresser till nagon foértrogen bekant
som kommer att fa utskick om en anstilld olovligen
for med sig kundregistret. @






