Copland v. the United Kingdom
Avgorande fran Europadomstolen
betréffande évervakning av anstalldas
telefon-, e-post- och Internetanvéndning

Furopadomstolen meddelade den
3 aptil 2007 dom i malet mellan Cop-
land och Storbritannien. Domen ér

av principiellt intressant betydelse
eftersom Buropadomstolen bedomt
huruvida en atbetsgivares bevakning
av anstilldas telefon, e-post och
Internetanvindning it forenlig med
artikel 8 i den Europeiska konven-
tionen om skydd foér de minskliga
rittigheterna och de grundliggande
friheterna (EMRK).

Malet i korthet

Kiranden i Europadomstolen, Lyn-
ette Copland, var en fore detta an-
stilld vid ett brittiskt college. Vice-
rektorn vid det college dir Copland
var anstilld misstinkte att Copland
hade en relation med sin 6verord-
nade och foranstaltade dirfoér om
Svervakning av kirandens telefon, e-
post och Internetanvindning i syfte
att kontrollera huruvida Copland
utnyttjade skolans utrustning for pri-
vata indamal. Overvakningen som
pagick under arton ménader bestod i
analys av Coplands telefonrikningar
som utvisade vilka nummer som
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hade ringts upp och fran vilka num-
mer samtal hade mottagits, vid vilka
tidpunkter samtal hade ringts och
lingden pé telefonsamtalen. Cop-
lands Internetanviandning Gvervaka-
des likasa och skolan analyserade
vilka webbsidor som besoktes, tid-
punkter for beséken och hur linge
bestken varade. Skolan gick slut-
ligen igenom Coplands e-post och
analyserade mottagar- och avsandar-
adresser och tidpunkter fér kommu-
nikation. Colleget saknade policy for
overvakning av anstilldas anvind-
ning av telefon, e-post eller Internet.

Copland vickte talan i Europa-
domstolen och menade att den
granskning som skett av hennes tele-
fon, e-post och Internetanvindning
innebar ett intring i hennes ritt till
respekt £t sitt privatliv och sin kot-
respondens och didrmed en 6vertrdd-
else av EMRK artikel 8 respektive
artikel 13.

Vid tidpunkten fér collegets
évervakning av Copland saknades
det nationell lagstiftning som regle-
rade en sddan Gvervakning. Den
brittiska regeringen menade att
&vervakningen endast innebar en
automatisk overvakning av Cop-
lands telefon-, e-post- och Internet-
anvindning for att faststilla huru-
vida dessa anvints for privata
indamal och att detta inte innebar
ett intrdng i Coplands respekt for
hennes privatliv. Regeringen menade
vidare att om 6vervakningen skulle
betraktas som ett intrdng i respekten
for privatlivet var en sidan dvertrdd-
else berittigad. Overvakningen var
berittigad eftersom den skulle siker-
stillas att en offentligfinansierad at-
betsgivares utrustning inte miss-
brukades. Regetingen menade
avslutningsvis att 6vervaknings-
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atgirderna var nédvindiga i ett de-
mokratiskt samhille och att de var
proportionerliga.

Copland menade att 6vervaknings-
atgirderna var av sidan karaktir att
de innebar ett intrdng i ritten till
hennes privatliv eftersom atgirderna
som kunde ha genomforts pd ett
mindre integtitetskrinkande vis vat-
ken var nédvindiga eller propot-
tionetliga.

Europadomstolens provning kom
att rora huruvida collegets 6ver-
vakningstgirder var férenliga med
artikel 8 EMRK som har féljande
lydelse:

Artikel 8

1. Envar bar ritt till skydd for sitt
privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet ma icke stora
dtnjutandet av den réttighet med nndan-
tag for vad som dr stadgat i lag och i eit
demokratiskt sambille ar nodvindigt
med hénsyn till landets yttre sikerbet,
den allméanna sdkerheten, landets efeo-
nomiska vilsténd, forebyggande av
oordning eller brott, skyddandet av hal-
sa eller moral eller av andra personers
[ri- och rittigheter.

Kommentar

Furopadomstolen menade att e-
postkortespondens och uppgifter
om Internetanvindning prima facie
omfattades av «ptivatlivet» respek-
tive «korrespondens» i artikel 8.
Domstolen konstaterade, med hin-
visning till uppgifter om lingden hos
ett telefonsamtal liksom uppgifter
om upptingda samtal med hinvis-
ning till domstolens dom i Malone ».
the United Kingdom att sédan informa-
tion utgjorde en integrerad del av
telefonkommunikationen och att




detsamma skulle gilla f6r uppgifter
om c-post- och Internetanvindning,
Utan nirmare resonemang drog
domstolen direfter slutsatsen att
Svervakningen av Coplands telefon,
e-post och Internetanvindning —
wtan att hon dessforinnan informerats om
dwervakningen - innebar ett intrang 1
hennes ritt till privatliv enligt artikel
8. Att uppgifter frin évervakningen
inte utnyttjats i ndgot disciplinart
forfarande saknade betydelse for
bedoémaingen. Eftersom det inte
fanns nigon nationell lagstiftning
térande Svervakning av anstilldas
telefon-, e-post- och Internet-
anvindning 1 Storbritannien vid tid-
punkten f6r dvervakningen menade
domstolen att undantaget 1 arti-

kel 8 (2) inte kunde bli tillimpligt
eftersom Gvervakningen inte Gver-
ensstimde med vad som var stadgat
ilag,

Direfter — och det dr férmod-
ligen detta konstaterande som dr
mest intressant i domen — konstate-
rade domstolen att den inte uteslot
att 6vervakning av anstilldas tele-
fon-, e-post- och Internetanvind-
ning kan anses nédvindigt i ett de-
mokratiskt samhille i vissa
situationer dér det sker £6r att uppna
ett legitimt Andamal.

Europadomstolen utdémde ett
ideellt skadestand till Copland om
£ 2.000.

Frigan dr vilka slutsatser som kan
dras av Europadomstolens dom nir
domstolen uttryckligen avstod fran
att prova huruvida dvervakningen
var nédvindig i ett demokratiskt
samhille. Med utgdngspunkt i
Europadomstolens dom i Halford v.
the United Kingdons kan konstateras att
en anstilld som inte har fatt nigon
torvarning om att dennes telefon-
samtal kan avlyssnas har en befogad
forvintan pa respekt fOr sitt privat-
liv. Europadomstolen noterar ocksd i
domen just det faktum att Copland
inte hade informerats om att Hver-
vakning kunde ske. I detta samman-
hang skall ocksd noteras att de av-
goranden betriffande intring i
ratten till privatlivet som meddelats
av Buropadomstolen har rort

offentliganstallda vars kommunika-
tion har Gvervakats.

Det ar uppenbart att det kan fin-
nas situationer dir dvervakning kan
anses vara ndédvindig for att uppna
ett legitimt dndamil. Den svenska
Utredningen om personlig integritet
1 arbetslivet, vars lagforslag inte hit-
tills resulterat i nadgon svensk lags-
tiftning, har tolkat personuppgifts-
lagen pd ett sidant vis att
information till den registrerade all-
tid maste limnas om arbetsgivaren
tar del av arbetstagarens privata
clektroniska uppgifter, diremot ma-
ste inte information [dmnas i varje
specifikt fall utan kan limnas
exempelvis 1 en I'T-policy (se SOU
2002:18, s 119). Den svenska Data-
inspektionen har 1 sin informations-
skeift Datainspektionen informerar nr 12
«Intresseavvigning» (s. 15) menat att
en arbetsgivare normalt far ta del av
arbetstagares privata elektroniska
kommunikation i syfte att (i) kon-
trollera och 6vervaka anstilldas an-
vindning av Internet och e-post-
system genom logening av tekniska
eller sdkerhetsmissiga skal eller (1)
vid allvarlig misstanke om illojalt
eller brottsligt beteende. Just de si-
tuationer som Datainspektionen an-
ger som sadana situationer dir dver-
vakning skulle vara tlldten 4r enligt
min uppfattning typexempel pa si-
dan dvervakning som édr nédvindigt
i ett demokratiskt samhalle i vissa
situationer ddr det sker for att uppna
ett legitimt dndamdl, d v s 1 syfte att
kontrollera sikerheten och att arbets-
tagare inte gor sig skyldiga till
brottsliga handlingar eller agerar il-
lojalt. For att en sddan kontroll eller
Svervakning skall vara forenlig med
savil EMRK som personuppgifts-
lagen krivs dock att arbetstagarna
informerats om att kontroll eller
Gvervakning kan komma att ske.

Betinkandet «Personlig integritet i
arbetshvety blev foremal for omfat-
tande kritik under remissforfarandet.
Den forra svenska regeringen aviser-
ade vid ett flertal tillfallen att en for-
nyad dversyn av integritet 1 arbets-
livet skulle ske men att man
invintade arbetet med ett EG-direk-
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tiv som dock inte natt sarskilt langt.
1 maj 2006 meddelades dock ett ut-
redningsdirektiv (Dir 2006:55) Per-
sonlig integritet i arbetshivet och en sér-
skild utredare har tillsatts. Enligt
direktiven skall utredaren dverviga;

* nir det skall vara tillitet for ar-
betsgivare att genomfora kontrol-
ler av arbetssdkande och atbets-
tagare och hur den information
kontroller genererar fir behand-
las,
* frigan om huruvida personer
vid sidan av arbetstagare och ar-
betssokande, exempelvis inhyrd
personal och praktikanter skall
omfattas av lagstiftningen,

* en reglering av bruket av hilso-
och drogtester, kontroll av privat
anvindning

* av e-post och Internet liksom
kontroll genom annan datoran-
vindning, exempelvis loggning,

* en reglering av mojligheten £61
arbetsgivare att begira att i se
arbetssékandes utdrag ur belast-
ningsregistret,

* en reglering av fOrutsittning-
arna f6r kameradvervakning och
telefonavlyssning i arbetslivet,

* cn reglering av anvindandet av
personlighetstester 1 arbetslivet.

Aven om BEuropadomstolens
dom limnar mycket 6ppet be-
traffande i vilka situationer kontroll
eller Gvervakning kan vara tilliten ér
den belysande nir det giller infor-
mationsplikten - som ir strikt - och
som sannolikt maste respekteras av
savil offentliga som privata arbets-
givare.

Europadomstolens dom
2007-04-13 r6rande ansdkan
nr 62617/00. Domen finns tillging-
lig 1 sin helhet i Europadomstolens
rattsdatabas pd adressen b#ip://
crnishkp.echr.coe.int/ thp197 [ search.asp?ses
szonid=9891080&skin=/hudoc-en.

Henrik Bengtsson dr advokat vid
Advokatfirman Delphi & Co
i Stockholm.




